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Instruktioner till Personuppgiftsbitrade
(Bilaga 1 till PuB-avtal)

1. Behandling av personuppgifter
PuB ska endast behandla personuppgifter i enlighet med detta avtal,
dataskyddsforordningen, datainspektionens eller relevant EU-organs foéreskrifter,
stallningstagande och rekommendationer pa personuppgiftsomradet samt PuA:s vid
var tid gallande instruktioner. PuB far inte behandla personuppgifter for egna eller
nagra andra andamal an de som PuB anlitats for av PuA. PUA atar sig att i sin
verksamhet vid var tid tillse att beroérd personal foljer avtalet, samt att de halls
informerade om innehallet i dataskyddsfoérordningen.

Personuppgiftsbitradet far inte, utan forelaggande fran relevant myndighet eller

tvingande lagstiftning:

e samla in eller lamna ut personuppgifter fran eller till nagon tredje part om inte
annat skriftligen har éverenskommits,

e andra metoder for behandling,

o kopiera eller aterskapa personuppgifter,

o eller pa nagot annat satt behandla personuppgifter for andra andamal &n de som
anges i Tjansteavtalet.

2. Séakerhetsatgard
Personuppgifterna ska av PuB skyddas mot forstéring, andringar, otillaten spridning
och obehdrig tillgang. Personuppgifterna ska aven skyddas mot varje annat slag av
otillaten behandling.

For att skydda behandlingen av personuppgifter mot obehérig atkomst forstorelse
andring mm. ska PuB vidta tekniska och organisatoriska sakerhetsatgarder, i syfte att
uppratthalla en lamplig sékerhets niva.

Atgarderna ska astadkomma en sakerhetsniva som &r lamplig med beaktande av:

¢ de tekniska mdojligheterna som finns,

¢ vad de skulle kosta att genomféra atgarderna,

e de sarskilda risker som finns med behandling av personuppgifterna, och
e hur pass kansliga de behandlade personuppgifterna ar

Det ar PuA som bedomer vilka sakerhetsatgarder som minst maste vidtas.
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3. Sekretess
All behandling av personuppgifter sker med iakttagande av sekretess, det innebar att
PuB, dennes anstallda eller underbitraden inte far lamna ut nagra uppgifter till tredje
man utan att i forsta hand ha inhamtat PuA:s samtycke. PuB ska tillse att samtliga
anstéallda, konsulter och évriga som PuB svarar fér och som behandlar
personuppgifterna ar bundna av ett andamalsenligt sekretessatagande samt att de ar
informerade om hur behandlingen av personuppgifterna far ske.

PuB ansvarar for att de personer som har atkomst till personuppgifterna ar
informerade om hur de far behandla personuppgifterna i enlighet med instruktioner
denna bilaga. PuB ska ha ett behorighetskontrollsystem som férhindrar obehériga
behandlingar av personuppgifter eller obehorig atkomst till personuppgifterna, PuB
ska anvanda ett loggsystem som mdijliggor att behandlingen av personuppgifterna
kan sparas. Vid obehorig behandling, obehérig atkomst forstorelse eller andring av
personuppgifterna, samt forsok till dessa, ska PuB omedelbart skriftligen underrétta
PuA om handelsen till info@sweboat.se inom 72 timmar fran upptackten.

4. Utlamnande av information
For de fall den registrerade, tillsynsmyndigheten eller annan tredje man begar
information fran PuB som rér behandlingen av personuppgifter, ska PuB hanvisa till
PUA. PuB far inte lamna ut personuppgifter eller annan information om behandlingen
av personuppgifter utan uttrycklig instruktion fran PuA, eller om utlamnandet ar en
foljd av en laglig skyldighet. Vid ndgon form av begaran om information ska PuA
omedelbart informeras.

PuB har inte heller ratt att foretrdda PuA eller agera for PuA:s rékning gentemot
tillsynsmyndigheten.

Den registrerade har laglig ratt att begara registerutdrag eller krava rattelse,
blockering, gallring eller utplaning av de personuppgifter som omfattas av avtalet.
PuB ar skyldig att skyndsamt bista PuA i sdidan omfattning att denna ratt kan
sakerstallas. Om PuA har begart att personuppgift ska raderas ska sadan radering
ske omgaende.

5. Begréansningar i ratten att dverféra personuppgifter till tredje land
PuB far inte utan PuA:s i forvag inhamtade skriftliga samtycke, éverféra nagra
personuppgifter utanfér EU och EES- omradet eller till annat land som inte omfattas
av undantagen till férbud mot déverforing till tredje land. Detta forbud omfattar aven
teknisk support, underhall och liknande tjanster.
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6.

Incidenthantering

For de fall PuB misstanker alternativt upptéacker nagon sakerhetsovertradelse sdsom
obehorig atkomst, forstorelse, andring eller liknande av personuppgiften ska PuB
omedelbart undersoka incidenten och vidta lampliga atgarder for rattelse och
forhindrande av upprepning, samt omedelbart tillhandahalla PuA en beskrivning av
incidenten.

PuB ska uppratta och félja incidenthanteringsprocedur.

Underrattelse ska ocksa ske omedelbart om PuB av nagon anledning inte kan
uppfylla atagandena i detta personuppgiftsbitradesavtal. Om PuB beddmer att det
saknas instruktioner som ar nédvandiga for att genomféra uppdraget enligt vad som
sag i detta avtal eller anser att PuA:s instruktioner helt eller delvis star i konflikt med
de forfattningar, foreskrifter och rekommendationer som PuB ska f6lja ska PuB utan
dréjsmal informera PuA om sin stallning, samt invanta vidare instruktioner fran PuA.
PuB ska aven informera PuUA om PuB far kdnnedom om att personuppgifter
behandlas i strid med PuA:s instruktioner eller detta personuppgiftsavtal.

Vid obehérig behandling, obehorig atkomst forstérelse eller andring av
personuppgifterna, samt forsok till dessa, ska PuB omedelbart skriftligen underratta
PuA om handelsen till info@sweboat.se inom 72 timmar fran upptackten.

Underbitraden

PuB far endast lagga over sina skyldigheter enligt detta avtal pa ett underbitrade efter
samtycke fran PuA. Avtalet mellan PuB och underbitradet ska vara skriftligt och
alagga underbitradet samma skyldigheter som enligt avtalet aligger PuB.

PuB ansvarar fullt ut mot PuA for underbitradets behandling
Foéljande information ska delges PuA for respektive underbitréde:

e definition av underbitrade, inklusive dess kontaktinformation, bolagsform och
geografiska placering,

o vilken typ av tjanst som underbitrade utfor,

e vilka egenskaper underbitradet har,

e garantier som uppstalls for att dataskyddsforordningens krav kommer att foljas,

¢ Var underbitrddet behandlar personuppgifter som omfattas av detta avtal.

Skadestand och ansvar gentemot tredjeman

PuB atar sig att halla PuA skadelos i det fall PuA ar skyldig att utge skadestand till
den registrerade enligt artikel 82 dataskyddsférordningen, om den behandling av
personuppgifter som ligger till grund for skadestandsersattningen har utforts av PuB i
strid med detta avtal eller PuA:s instruktioner. PuB atar sig att aven i dvrigt halla PuA
skadelds for de fall PuA drabbas av skada till féljd av PuB:s behandling av
personuppgifter i strid mot denna instruktion.
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9. Avtalstid, forhallande till 6vriga avtal och andringar
Detta avtal galler mellan parterna sa lange PuB behandlar personuppgifter for vilka
PuA &r ansvarig. Vid avtalets upphdrande ska PuB tillse att samtliga personuppgifter
overlamnas till PuA i sadant format som PuA definierar.

PuB atar sig att radera samtliga personuppgifter som behandlats enligt detta avtal
inom 60-dagar fran avtalets upphorande. Radering ska emellertid inte ske forran PuB
skriftligen informerat PUA om att radering kommer att ske och har 6verlamnat
personuppgifterna till PUA i sddant skick som PuA definierar

Om bakomliggande tjansteavtal, som innebar att PuB behandlar personuppgifter,
upphor och nytt sadant avtal traffas utan att ett nytt PuB-avtal traffas géller detta avtal
aven for det nya tjansteavtalet.

Andringar till detta avtal ska, for att vara giltiga, goras skriftigen och undertecknas av
bada parter. Sddana andringar och tillagg till avtalet trader i kraft efter 30-dagar efter
bada parters undertecknande. Detta forhindrar emellertid inte att PuA kan andra eller
utfarda ytterligare instruktioner i enlighet med vad som framgar i detta avtal.

Detta avtal har upprattats i tva likalydande exemplar var av parterna tagit varsitt.

Ort och datum Ort och datum
FORETAG FORETAG
Underskrift PUA Underskrift PuB
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