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Maj 2018 trider EU forordningen GDPR i kraft som innebir
utdkade krav pa bolag rérande hantering av personuppgifter

Ny lagstiftning Risker Angreppsitt

* Enny EU f6érordning trider i kraft i maj 2018 e For att sikerstilla regelefterlevnad tunga *  Arbetet behover bedrivas bide preventivt men

och blir dirmed dven svensk lag sanktionsavgifter pa pa upp till 20 MEUR eller dven reaktivt for att fa effektiva processer.
4% av omsittningen

* Bakgrunden ir en anpassning av lagstiftningen * Preventivt: Uppritta processer, policys och
till en mer digital ekonomi ddr mer * Harmonisering av hur regelverket tolkas och rutiner samt roller & ansvar samt erforderlig
personuppgifter samlas in och utbyts sanktioner utdéoms inom EU dokumentation

e Dorstirkning av enskildas rittigheter och ¢ Varumirkesrisken minst lika viktig som risken o Reaktivt: Kunna svara upp pi eventuella
tydligg6rande av ansvar och skyldigheter {61 for sanktioner & potentiellt storre paverkan kontroller samt registerutdrag etc.
den som behandlar personuppgifter ekonomiskt

* Skapa en enhetlig och icke fragmenterad * Riskfaktorer : Kunder, medarbetare, leverantorer
lagstiftning inom EU & myndigheter

For att sikerstilla regelefterlevnad men dven for att inte utsitta ert bolag fér onddiga varumairkesrisker
behovs ett savil proaktivt som reaktivt arbetssitt i forhdllande till personuppgifter
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Forskning visar att bolags bristande hantering av personuppgifter
kan vara lika skadligt som barnarbete f6r varumirket

”Om det avsldjas ndgot oférdelaktigt kring hur ett foretag anvint sina

personuppgifter, eller Iitit andra anvinda den, sd reagerar ménniskor vildigt
stark.

Fortroendet for foretaget sjunker lika mycket om manniskor tycker de

anvander deras personuppgifter fel som om féretaget inte kontrollerar om
deras underleverantorer anvander sig av barnarbete.”

Killa: Intervju med Richard Wahlund Professor pa Handelshégskolan 1 Computer Sweden



Vad ir en personuppgift?

Personuppgift ir information som direkt eller indirekt kan hinforas till en
levande person (ej juridisk person)

Exempel pa direkta eller indirekta personuppgifter:

* Namn, personnummer, adress

=  Mobilnummer eller telefonnummer

* E-post adress

*  Organisationsnummer (enskild firma da org.nummret dr ett personnummer)
"  Registreringsnummer for fordon, Chassinummer

» Kundnummer/ordernummer/fraktnummer

» Tastighetsbeteckning, ligenhetsnummer

= [P-nummer

* Foton, film, ljudupptagning
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Vad ir en kinslig personuppgift och nir far de behandlas

* Kinsliga personuppgifter

= Halsouppgifter, provsvar etc.

" Sexualliv och sexuell laggning

" Ras- eller etniskt ursprung

= Politiska asikter

" Religios eller filosofisk 6vertygelse

" Medlemskap i fackférening

" Genetiska- och biometriska uppgifter

*  Fir endast behandlas med stod av samtycke. Inom HR far de aven behandlas om det krivs for att
tor att fullgora skyldigheter inom arbetsritten



Vad ir en behandling?

Med Behandling avses tex:

Insamling

= Registrering

= Lagring

=  Utlimnande

= Overféring/ Spridning

" Radering av personuppgifter

Giller alla typer av registrerade dvs uppgifter om kunder, anstillda,
leverantorer eller andra férekommande privatpersoner!



Laglig grund

Lagliga grunder som kommer vara aktuella fér er.......
— Avtal: Behandlingen dr nodvindig for att fullgora ett avtal i vilket den registrerade ar part (tex
anstallningsforhallande, fora kundregister, fakturering,)

— Samtycke: Den registrerade har limnat sitt samtycke (tex bakgrundskontroller)

— Rattslig skyldighet: Behandlingen dr nédvindig f6r att fullgora en rittslig forpliktelse som édvilar den
personuppgiftsansvarige (t ex redovisning av sociala avgifter for anstillda, bokforing)

— Intresseavvigning: Behandlingen dr nodvindig f6r andamal som r6r den personuppgiftsansvariges eller en tredje
parts berittigade intressen, om inte den registrerades intressen eller grundliggande rattigheter och friheter viger
tyngre och kraver skydd av personuppgifter, sarskilt nir den registrerade ar ett barn (anhorig information,
marknadskommunikation, kameradvervakning )

Lagliga grunder som sannolikt inte kommer vara aktuella for er.......
— Vitalt intresse: Behandlingen 4r nodvindig for att skydda intressen som ér av grundliggande betydelse f6r den

registrerade eller f6r en annan fysisk person. (t ex for riddningstjansten vid olycka)

— Allmint intresse: Behandlingen ar nodvindig for att utféra en uppgift av allmint intresse eller som ett led i den
personuppgiftsansvariges myndighetsutovning. (t ex kreditupplysningsverksamhet, arkivering, forskning)
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Ett praktiskt exempel pa hur det kan tillimpas for er

Behandling Syfte & dndamal Laga stod Motivering Behandlingstid

Administrera kép av Fullfélja avtal och Avtal For att sikerstalla att 1 ar (for sallanképs varor
tjanst eller produkt leverera vara/tjanst till kopeavtalet hedras kan det vara lingre)
kund
Lagring & arkivering Uppritta Rattsligskyldighet Bokféringslagen i Sverige 7 ar
bokforingsunderlag kriver att underlag sparas
17ar
Spontan ans6kning fran  Spara och behandla Intresseavvigning Diskrimineringslagen ger 2 ar
kandidater spontan ansokningar individen 2 ér att aberopa
som inkommer diskriminering

Alla bolag har en laglig skyldighet att kunna uppvisa att man féljer lagen och hur man har resonerat i de
behandlingarna
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Ni som bolag kan ha 2 ansvarsroller. Personuppgiftsansvarig eller
Bitrade

Exempel 1: Bolag 1 saljer en bat kund och anlitar Bolag 2 for att leverera baten till kunden.

Personuppgifter Bolag 1 Bolag 2
Kund Personuppgiftsansvarig Personuppgiftsbitride

Exempel 2: Bolag 1 ingir 1 en koncern och hanterar l6neadministrationen at ett annat bolag inom

11

Personuppgifter Bolag 1 Bolag 3
Medatbetare Personuppgiftsansvarig Personuppgiftsbitride

koncernen bolag 3
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Vad ir en personuppgiftsansvarig?

*  Den som bestimmer dndamalen med och medlen f6r behandlingen

*  Juridiska personer -t ex SweBoat

Personuppgiftsansvariga ar den som:

— som samlar in personuppgifterna frin kund/medarbetare direkt eller indirekt
— bestimmer fran vilka individer personuppgifter skall samlas in 1 fran

— bestimmer vilka personuppgifter som skall samlas in

— definierar lagligt st6d for insamlingen

— anger syftet med insamlingen

— definierar hur linge uppgifterna skall sparas

— Dbeslutar med vilka uppgifterna skall delas

— Sjilvstindigt rétt att Andra, komplettera eller radera uppgifterna

*  Personuppgiftsansvaret kan delas med andra
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Vad ar ett bitrade?

*  Ett bitrade ar den som behandlar personuppgifter pa uppdrag av den
personuppgiftsansvarige:

— Juridiska personer
— tex bolag som driftar system/databaser, fraktbolag, outsourcing
— Bitradet ar alltid en annan juridisk person kan dock vara inom koncernen

— Bitridesavtal med instruktioner ska upprittas (en forsikring)

* Ett bolag kan bade vara personuppgiftsansvarig och samtidigt agera bitride om vi
behandlar uppgifter at ett annan personuppgiftsansvarig,

*  GDPR medfor att bitradet far utokat ansvar och alaggas sanktionsavgifter om de
inte foljer lagstiftningen
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Grundliaggande principer - GDPR

Principer for behandling av personuppgifter

= Laglighet, korrekthet och 6ppenhet - det maste finnas en rittslig grund for behandlingen.
*  Andamalsbegrinsning — indamailen sitter ramarna for behandlingen, exv deltagarlistor

*  Uppgiftsminimering - adekvata, relevanta och inte f6r omfattande i férhallande till de dndamal f6r
vilka de behandlas.

*  Korrekthet - korrekta och uppdaterade
* Lagringsminimering - inte sparas lingre an nodvindigt, radera eller avidentifiera

* Integritet och konfidentialitet - skyddas mot obehorig eller otilliten behandling, mot forlust,
forstoring eller skada

=  Ansvarsskyldighet — kunna visa att principerna foljs exv genom tydlig information, dokumentation,
interna riktlinjer, utse DPO
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Individensrittigheter — vad innebir det for er?

RATTEN TILL INFORMATION RATTEN ATT RADERA/BLI GLOMD

¢ Individ har ritt att bli radera/glémd om tex

* | samband med att individ lamnar ifrdn si
& uppgifterna inte lingre beh6vs for det andamal

personuppgifter ska de fa information om hur )
uppgifterna hanteras de samlades in
* Ska ske i samma media som insamling sker (tex . .
till online, telefon, fysiskt) RATTEN ATT INVANDA
* Individ har ritt att invinda mot behandling
*  Om personuppgifter anviands for

RATTEN TILL TILLGANG marknadsforing har individen nir som helst ritt

o . . } att invinda mot behandling och bolaget maste
* Individ har ratt att ta del av all information om

de personuppgifter som behandlas
* Kostnadsfri en kopia pa de personuppgifter

folja individens 6nskan

som ir under behandling RATTEN TILL ATT BEGRANSA
* Ritt att begrinsa behandling medans utredning
foregar
RATTEN ATT RATTA * Tex vid identitetsstold dar kund bestrider

uppgifterna korrekthet
* Individ har ratt att ritta felaktiga uppgifter om

sig sjalv eller komplettera uppgifter

* Ritten innebdr dock inte att alla uppgifter RATTEN TILL PORTABILITET

maste rattas
* Ratt att fa ut personuppgifter i ett maskinldsbart

format
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Vad behover ni bolag ha pa plats for att leva upp till lagen
(minimum)

REGISTER & RATTIGHETSRUTINER FLODE AV PERSONUPPGIFTER & SAKERTHET
* Uppritta & dokumentera register * Kartliggning och dokumentation éver flédet av

* Legitimt intresseanalys (LIA) personuppgifter internt & externt

* Samtycken * Sikertsatgarder pa data i vilja, i rorelse, i

* Designa & dokumentera rittighetsrutiner overforing

* Sikerhet (tex behorighet, loggar, back-up rutiner)

POLICIES & RUTINER GALLRINGSRUTINER

* Policies /rutiner som styr /stodjer de olika * Definiera behandlings- & lagringstider
behandlingarna * Gallringsrutiner per behandling

* Intern integritetspolicy * Rutiner f6r manuell radering /rittning av

* Konsekvensanalys (PIA) process & riktlinjer behandling

* Incident rapporterings process & riktlinjer
* Test & utvecklingsrutiner for system

AVTAL & TREDJE LAND ORGANISATION & KONTROLLER

e Bitrddesavtal med era bitriden eller di ni 4r * Dokumentation 6ver roller & ansvar inkl DPO
bitraden . Arljg kontrollplan

* Dokumentation 6ver behandlingar som sker * Utbildning f6r medarbetare & chefer
utanfor EU/EES

* Sirskilda avtal om data behandlas i tredjeland
dvs utanfor EU/EES
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Kontaktuppgifter

Ylva Staszewski Henrik Johansson
email: yvlva@ciovea.se email: henrik(@ciovea.se
Tel: 070-360 5626 Tel: 073-263 63 10
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APPENDIX



Nyckelforandringar i GDPR dir anpassningar behéver goras for

att uppfylla de nya kraven

Syfte & Laga st6d

Registrerades
riattigheter

Samtycken

Incidenter

Konsekvensanalys (PIA)

Privacy by design

Organisation

Bitradesavtal

Sikerhet och
accesskontroll

Dokumentation av syfte & rittsligt stod i samband med informationsinhimtning

Den registrerade savil kunder saisom medarbetare har féljande rattigheter for vilka rutiner skall upprattas
* Information (alla kanaler)
* Bli glomd/raderad
* Invinda registrering/profilering
* Tillgang - registerutdrag
* Ritten att flytta data /Portabilitet
* Ritta felaktigheter / begrinsa behandling

Sarskilda och aktiva samtycken samt utékade dokumentations- & lagringskrav. PuA har bevisbordan

Rutiner for att uppticka och rapportera incidenter samt krav pa dokumentation -72 timmars regeln

Krav pa konsekvensanalys vid hantering av kinsliga uppgifter eller dir behandlingen kan skada eller
forsatta kunden i en oonskad situation

Arkitekturen ar utformad och styr mot ett integritetssikert anvindande 1 hela livscykeln fran férstudie
och kravstillning via design och utveckling till anvindning och avveckling

Tillsattning av dataskyddsombud blir obligatoriskt f6r vissa verksamheter men kan vara till nytta for
de flesta storre verksamhet dd ansvarsférdelning mellan styrelse och operativ verksamhet blir tydlig

Utokade krav pd dokumentation och kontroll 6ver personuppgifter som behandlas/6vetlimnas till
leverantorers samt utokade krav pa personuppgiftsbitriden

Uppvisa siker lagring, 6verforing och radering av personuppgifter
Accesskontroller till data
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